
チェビシェフ多項式のチェビシェフ多項式のチェビシェフ多項式のチェビシェフ多項式の 2222変数への拡張と公開鍵暗号変数への拡張と公開鍵暗号変数への拡張と公開鍵暗号変数への拡張と公開鍵暗号（（（（ElGamalElGamalElGamalElGamal暗号）への応用暗号）への応用暗号）への応用暗号）への応用

ⅠⅠⅠⅠ....チェビシェフチェビシェフチェビシェフチェビシェフ((((ChebyshevChebyshevChebyshevChebyshev))))の多項式の多項式の多項式の多項式

)(
2

1
cos θθθ ii ee −+=

より

)(
2

1
cos θθθ inin een −+=

であるから

))((
4

1
coscos θθθθθθ ininii eeeen −− ++=

)(
4

1 )1()1()1()1( θθθθ −−−+−+ +++= nininini eeee

})1cos()1{cos(
2

1
θθ −++= nn

よって

0)1cos(coscos2)1cos( =−+−+ θθθθ nnn

ここで

θnan cos= ， θcos=x

とおくと

02 11 =+⋅− −+ nnn aaxa

したがって

nnn aaxa −⋅= ++ 12 2

が成り立つ。

この漸化式と xaa == 10 ,1 であることより， na は xの多項式となることがわかる。

)(xTa nn = とおく。これをチェビシェフの多項式という。

ここで

))(cos()cos( θθ nmmn =

であるから，

yn =θcos

とおくと，

)()( yTxT mmn =

)(xTy n=

であるから

))(()( xTTxT nmmn =

したがって

))(())(()( xTTxTTxT mnnmmn ==

が成り立つ。

上記の議論は， )(
2

1
cosh θθθ −+= ee についても成り立ち，

－1≦x≦1のとき　 ))arccos(cos()( xnxTn =

x≧1のとき　　　 ))(arccoscosh()( xhnxTn =



x≦－1のとき　　 ))(arccoscosh()1()( xhnxT n

n −−=

である。

上記の事柄は，tの 2次方程式

0122 =+− xtt

の 2解を βα , とすると

)(
2

1
βα +=x ， 1=αβ

となるから

)(
2

1 nn

na βα +=

とおいても得られる。

ⅡⅡⅡⅡ....チェビシェフの多項式の任意の体への拡張チェビシェフの多項式の任意の体への拡張チェビシェフの多項式の任意の体への拡張チェビシェフの多項式の任意の体への拡張

次に，任意の体 Kで考える。GF(2)では 2＝0であるので，2次方程式

0122 =+− xtt

では GF(2)の拡大体上で不都合が生じる。2次方程式を次のように変えて考える。

tの 2次方程式

012 =+− xtt

の 2解をα，βとすると，解と係数の関係により

α+β＝x，αβ＝1

ただし，この方程式が K上に解を持たない場合は，この 2次方程式による Kの拡大体を考える。

nn

na βα +=

とおく。

na は，漸化式

012 =+⋅− ++ nnn aaxa

を満たす。このとき

200

0 =+= βαa ， xa =+= βα1

逆に

xaa == 10 ,2

nnn aaxa −⋅= ++ 12  （nは負でない整数）

で na を定めると，特性方程式方程式 012 =+− xtt の 2解をα，βとするとき

nn

na βα +=

となる。

ちなみに， θcos2=x とすると， θnan cos2= となる。

na は次の性質を満たす。

命題　命題　命題　命題　1111



20 =b

yab n

nn ==+= βα1

とし，漸化式　 012 =+⋅− ++ nnn bbyb （nは負でない整数）で nb を定めるとき，

mnm ab =

証明証明証明証明

漸化式の特性方程式

012 =+− ytt

の 2解をγ，δとすると 10 ,bb の定め方により

mm

mb δγ +=

また， ynn =+ βα ， 1)( == nnn αββα より
nn βα , はこの特性方程式の解であるから

mnmnmm

mb )()( βαδγ +=+= mnmn βα += mna=

証明終わり証明終わり証明終わり証明終わり

}{ na の漸化式と 10 ,aa が xの多項式であることより， na は xの多項式となることがわかる。

よって， )(xfa nn = とおくと，上記の証明から

))(()( xffyfb nmmm ==

)(xfab mnmnm ==

であるから

))(())(()( xffxffxf mnnmmn ==

が成り立つことがわかる。

第第第第 nnnn項の高速計算法項の高速計算法項の高速計算法項の高速計算法

nを任意の自然数とするとき，nを 2進法で表す。

psssssn ++⋅+⋅+⋅+⋅= )2)2)2)2(((( 3210 LL

ただし， is は 0か 1の値をとり， 00 ≠s である。(バイナリー法)

xaa == 10 ,2

nnn aaxa −⋅= ++ 12  （nは負でない整数）

とする。

1, +nn aa の組が与えられたとき， 122 , +nn aa の組は次のように求められる。

2)(2)(
2222

2 −=−+=+= n

nnnnn

n aa αββαβα

また，

))(( 11

1

++
+ ++= nnnn

nnaa βαβα

)()()( 1212 βααββα +++= ++ nnn

xa n += +12

よって

xaaa nnn −= ++ 112



これより， ),( 1+nn aa の組から

),2(),( 1

2

122 xaaaaa nnnnn −−= ++

)2,(),(
2

112212 −−= ++++ nnnnn axaaaa

が求まる。この 2つを繰り返し用いると， na を高速に求めることができる。

ⅢⅢⅢⅢ.3.3.3.3次方程式の解への拡張次方程式の解への拡張次方程式の解への拡張次方程式の解への拡張

体 Kでの tの 3次方程式

0123 =−+− ytxtt …①　ただし yx ≠

の 3解をα，β，γとする。

ただし，この方程式が K上に解を持たない場合は，この 3次方程式による Kの拡大体を考える。

解と係数の関係により

1,, ==++=++ αβγγαβγαβγβα yx

このとき，
γβα
111

++=y

が成り立つから，①は

01
111

)( 23 =−







+++++− ttt
γβα

γβα

となる。

nnn

na γβα ++= 　ただし，nは整数

とおく。nが自然数でなく整数とすることが，ポイントである。

30 =a

xa =++= γβα1

yxa 2)(2)( 22222

2 −=++−++=++= γαβγαβγβαγβα

na は漸化式

0123 =−⋅+⋅− +++ nnnn aayaxa 　（nは整数）

を満たす。

逆に

yxaxaa 2,,3 2

310 −===

0123 =−⋅+⋅− +++ nnnn aayaxa  （nは整数）

で na を定めると，特性方程式 0123 =−+− ytxtt の 3解をα，β，γとするとき

nnn

na γβα ++=

となる。

na は次の性質を満たす。

命題　命題　命題　命題　2222



n

nnn az =++= γβα

nnnn

nnn aw −=++=++=
γβα

γαβγαβ
111

)()()(

とする。

30 =b

zab n

nnn ==++= γβα1

wzb nnnnnnnnn 2})()(){(2)( 22222

2 −=++−++=++= γαβγαβγβαγβα
とし，漸化式

0123 =−⋅+⋅− +++ nnnn bbwbzb  （nは整数）

で nb を定めるとき，

mnm ab =

証明証明証明証明

漸化式の特性方程式

0123 =−+− wtztt

の 3解を νµλ ,, とすると， 210 ,, bbb の定め方により

mmm

mb νµλ ++=

である。

ま た ， znnn =++ γβα ，  w
nnn

nnnnnn =++=++
γβα

αγγββα
111

， 1)( == nnnn αβγγβα よ り

nnn γβα ,, はこの方程式の解であるから

mnmnmnmmm

mb )()()( γβανµλ ++=++= mnmnmn γβα ++= mna=

証明終わり証明終わり証明終わり証明終わり

}{ na の漸化式と 210 ,, aaa が x,yの多項式であることより， na は x,yの多項式となることがわかる。

よって， ),( yxFa nn = とおくと，上記の証明から

)),(),,((),( yxFyxFFwzFb nnmmm −==

),( yxFab mnmnm ==

であるから

)),(),,(()),(),,((),( yxFyxFFyxFyxFFyxF mmnnnmmn −− ==

が成り立つことがわかる。

また，①の両辺を
3t で割ると

01
111

23

=−+






−







t

x
t

y
t

となり，これを
t

1
の方程式と考えたとき，①と x,yが入れ替わっている。

このことにより，

),(),( xyFyxF nn =−



が成り立つことがわかる。したがって，

)),(),,(()),(),,((),( xyFyxFFxyFyxFFyxF mmnnnmmn ==

が成り立つ。具体的に ),( yxFn を求めてみると，次のようになる。

3),(0 =yxF

xyxF =),(1
yxyxF 2),( 2

2 −=

33),( 3

3 +−= xyxyxF

xyyxxyxF 424),( 224

4 ++−=

yxxyyxxyxF 5555),( 2235

5 −++−=

3122696),( 332246

6 +−−++−= xyyxyxyxxyxF

第第第第 nnnn項の高速計算法項の高速計算法項の高速計算法項の高速計算法

高速に

nnn

na γβα ++= 　と　
nnnna

γβα
111

++=−

が求められることを示す。

})()(){(2)( 22222 nnnnnnnnn

na γαβγαβγβαγβα +++++=++=

)
111

(2222

nnn

nnn

βαγ
γβα +++++=

nn aa −+= 22

よって

nnn aaa −−= 2
2

2 …②

また

))(( 111

1

+++
+ ++++= nnnnnn

nnaa γβαγβα

nnnnnn ))(())(())((121212 γααγβγγβαββαγβα ++++++++= +++

nnn

nnn xxx 







−+







−+







−+++= +++

β
β

α
α

γ
γγβα

1
)(

1
)(

1
)(121212

















++−








+++++= −−−

+++
111

121212 111111
nnnnnn

nnn x
γβαγβα

γβα

)( 112 +−−+ −⋅+= nnn aaxa

より

)( 1112 +−−++ −⋅−= nnnnn aaxaaa …③

ここで，

0123 =−⋅+⋅− +++ nnnn aayaxa



であるから

0211 =−⋅+⋅− −−−−−+− nnnn aayaxa

211 −−−−+−− −⋅=− nnnn aayaxa

よって

)( 21112 −−−−++ −⋅−= nnnnn aayaaa …④

②，③，④より次の漸化式が成り立つ。

nnn aaa −−= 2
2

2

21112 −−−−++ +⋅−= nnnnn aayaaa

1

2

122 2 −−++ −= nnn aaa

nnnnn aaxaaa −−−+++ +⋅−= 12132

nnn aaa 2
2

2 −= −−

21112 ++−−−−− +⋅−= nnnnn aaxaaa

1

2

122 2 +−−−− −= nnn aaa

nnnnn aayaaa +⋅−= +−−−−−− 12132

これらを用いると

2121 ,,,,, −−−−−++ nnnnnn aaaaaa の組から

2212222122 ,,,,, −−−−−++ nnnnnn aaaaaa 　または　 322212322212 ,,,,, −−−−−−+++ nnnnnn aaaaaa

の組を求めることができ，したがって， na を高速に求めることができる。

周期に関する考察周期に関する考察周期に関する考察周期に関する考察

命題　命題　命題　命題　3333

α，β，γは相異なるとき，

異なる ),,( 21 ++ nnn aaa の個数と，異なる ),,( nnn γβα は個数と等しい。

証明証明証明証明

),,(),,( 2121 ++++ = mmmnnn aaaaaa と仮定すると

),,( 222111 ++++++ ++++++ nnnnnnnnn γβαγβαγβα
),,( 222111 ++++++ ++++++= mmmmmmmmm γβαγβαγβα

よって
mmmnnn γβαγβα ++=++

111111 ++++++ ++=++ mmmnnn γβαγβα
222222 ++++++ ++=++ mmmnnn γβαγβα

したがって

































n

n

n

γ
β
α

γβα
γβα
222

111

































=
m

m

m

γ
β
α

γβα
γβα
222

111

ここで，α，β，γは相異なるから



0))()((

111

222

≠−−−= αγγββα
γβα
γβα

したがって，

),,(),,( mmmnnn γβαγβα =

逆も成り立つ。

ゆえに，

),,(),,( 2121 ++++ = mmmnnn aaaaaa ⇔ ),,(),,( mmmnnn γβαγβα =

したがって，この 1対 1対応により，

異なる ),,( 21 ++ nnn aaa の個数と，異なる ),,( nnn γβα の個数は等しい。

証明終わり証明終わり証明終わり証明終わり。

補題補題補題補題

δµναβγνδµνδµγαβγαβνµδγβα =++=++++=++ ,,

⇔集合として， },,{},,{ νµδγβα =

証明証明証明証明

δµναβγνδµνδµγαβγαβνµδγβα =++=++++=++ ,,

とすると

αβγγαβγαβγβαγβα −+++++−=−−− xxxxxx )()())()(( 23

δµνναµνδµνµδ −+++++−= xxx )()( 23

))()(( νµδ −−−= xxx

よって，3次方程式 0))()(( =−−− γβα xxx の解と，3次方程式 0))()(( =−−− νµδ xxx 解は一致する。

したがって，

},,{},,{ νµδγβα =

逆は明らか。

証明終わり証明終わり証明終わり証明終わり

命題　命題　命題　命題　4444

異なる ),( nn aa − の個数と，異なる集合 },,{ nnn γβα の個数は等しい。

証明証明証明証明

),(),( nnmm aaaa −− =  とする。

nm aa = 　より

nnnmmm γβαγβα ++=++ …①

nm aa −− = 　より

nnnmmm γβαγβα
111111

++=++

ここで， 1=αβγ を用いると

nnnnnnmmmmmm αγγββαδγγββα ++=++ …②



また， 1=αβγ より

nnnmmm γβαγβα = …③

よって，①，②，③と補題により

},,{},,{ nnnmmm γβαγβα =

逆は明らか。よって，

),(),( nnmm aaaa −− = 　⇔　 },,{},,{ nnnmmm γβαγβα =

したがって，この 1対 1対応により，

異なる ),( nn aa − の個数と，異なる },,{ nnn γβα の個数は等しい。

証明終わり証明終わり証明終わり証明終わり

ここで，

異なる },,{ nnn γβα の個数×3!≧異なる ),,( nnn γβα の個数

であるから，α，β，γが相異なるとき

異なる ),( nn aa − の個数×6≧異なる ),,( nnn γβα の個数=異なる ),,( 21 ++ nnn aaa の個数

さらに，

異なる ),,( nnn γβα の個数＝
nnn γβα ,, それぞれの異なる個数の最小公倍数

異なる ),( nn aa − の個数≦(体 Kの位数)2

であるから， γβα ,, を体 Kとその拡大体にうまく配置できれば，異なる ),,( 21 ++ nnn aaa の個数を，(体 Kの位

数)2 程度まで延長できる可能性がある。

0≠p として，任意の整数 nについて npn aa =+ を満たすとき，pを周期という。

ここでは，正の周期だけを考える。

周期のうち最小なものを，基本周期という。このとき，次の定理が成り立つ。

定理定理定理定理

すべての周期は基本周期の倍数である。

証明証明証明証明

基本周期を Tとし，Tでないある周期を pとすると，p>Tより，整数mを用いて

p=Tm+r 　(0≦r<T)

と表されるから

r=p－Tm

となる。T,pは共に周期であるから

npnTmpnrn aaaa === +−++

よって，r>0とすると rは周期となり，0≦r<T より Tが最小の周期であることに反する。

したがって，r=0となるから，

p=Tm

ゆえに，pは Tの倍数である。

証明終わり証明終わり証明終わり証明終わり



これより，基本周期は任意の周期の約数であるといえる。したがって，1つの周期が求められれば，その周期

を素因数分解することにより，基本周期の候補が見つかる。

異なる ),,( 21 ++ nnn aaa の個数は，基本周期である。

体から零元 0を除けば群をなすから，異なる ),,( nnn γβα の個数は（拡大体の位数－1）の約数である。

さらに，異なる ),,( 21 ++ nnn aaa の個数は，異なる ),,( nnn γβα の個数と等しいから，

基本周期は基本周期は基本周期は基本周期は（拡大体の位数－（拡大体の位数－（拡大体の位数－（拡大体の位数－1111）の約数）の約数）の約数）の約数

である。

実装例実装例実装例実装例　 )2(GF の既約多項式 163127 ++ xx を用いて体を構成する。 12127 − はメルセンヌ素数である。この体

上で公開鍵暗号を作成するとき，この体の位数は
1272 であるから，

（ⅰ）体が拡大されず，位数が
1272 のとき

（体の位数－1）＝ 12127 −
（ⅱ）拡大体の位数が

2127 )2( のとき

（拡大体の位数－1）＝ )12)(12(1)2( 1271272127 +−=−

12127 + =3×56713727820156410577229101238628035243

（ⅲ）拡大体の位数が
3127 )2( のとき

（拡大体の位数－1）＝ }12)2){(12(1)2( 12721271273127 ++−=−

12)2( 1272127 ++ ＝7×2287×15241×349759

　 ×339212878596211796110770323541353281494127285320354524672773903

tの 3次方程式 0123 =−+− ytxtt  で，100000個の x,yの乱数の組で実験したところ，

周期が 1)2( 2127 −  の約数であるものは　66647個　あり，その内

周期が 12127 −  であるものは　16765個

周期が 12127 +  の約数であるものは　0個

周期が 12)2( 1272127 ++  の約数であるものは　33353個　あり，その内

周期が 12)2( 1272127 ++  であるものは　28486個

あった。

周期が 12)2( 1272127 ++  である x，yを用いるのが良いと思われる。

チェビシェフ多項式との関係チェビシェフ多項式との関係チェビシェフ多項式との関係チェビシェフ多項式との関係

tの 3次方程式

0123 =−+− ytxtt

において，y=xとおくと

0123 =−+− xtxtt

この方程式は 1=t を解に持ち，因数分解すると

0}1)1(){1( 2 =+−−− txtt

となるから，

2次方程式 012 =+− xtt から作られる多項式を )(xfn とし，この 3次方程式から作られる多項式を )(xgn とす

ると

1)1()( +−= xfxg nn



となる。この式と

))(()( xffxf nmmn =

より

1)1()( +−= xfxg mnmn 1))1(( +−= xff nm 1)1)(( +−= xgf nm ))(( xgg nm=

と示されるので，新たな多項式が求まった訳ではない。

ⅣⅣⅣⅣ    公開鍵暗号の作成公開鍵暗号の作成公開鍵暗号の作成公開鍵暗号の作成

3次方程式の解の場合で示す。2次方程式の解の場合も同様である。

暗号文受信者の初期設定暗号文受信者の初期設定暗号文受信者の初期設定暗号文受信者の初期設定

1.乱数 �m∈ および体 K上の乱数 x,y を生成する。ただし，乱数 x,y は周期が最大となるようにとり，m は

周期以下の数とする。

2.初期条件 yxaxaa 2,,3 2

210 −=== で，高速計算法により mm awaz −== , を計算する。

3. wzyx ,,, を公開する。

mが秘密鍵であり， wzyx ,,, が公開鍵である。

)2(GF の既約多項式による拡大体上では，
2

210 ,,1 xaxaa === であり，他の式も 2≡0に注意して変形する。

暗号文送信者の作業暗号文送信者の作業暗号文送信者の作業暗号文送信者の作業

1.乱数 �n∈ および体 K上の乱数 u,vを生成する。ただし，乱数 u,vは周期が最大となるようにとり，nは周

期以下の数とする。

2.初期条件 vuauaa 2,,3 2

210 −=== で，高速計算法により nn atas −== , を計算する。

3.初期条件 wzazaa 2,,3 2

210 −=== で，高速計算法により nn aqap −== , を計算する。

4.平文をMとし，p,qをブロック暗号の秘密鍵としてMをブロック暗号化したものと，s,tを送信する。

暗号文受信者の復号処理暗号文受信者の復号処理暗号文受信者の復号処理暗号文受信者の復号処理

1. 初期条件 tsasaa 2,,3 2

210 −=== で，高速計算法により mm aqap −== , を計算する。

2. p,qをブロック暗号の秘密鍵として暗号文を復号しMを得る。

Ⅴ　デジタル署名Ⅴ　デジタル署名Ⅴ　デジタル署名Ⅴ　デジタル署名

2222次方程式の解のとき次方程式の解のとき次方程式の解のとき次方程式の解のとき

αが 2次方程式 012 =+− xtt の解のとき

nn

na
−+= αα 　より

nn aa =−

22)( 2

2222 +=++=+= −−
n

nnnn

n aa αααα

よって



2
2

2 −= nn aa

また

nmnm

nmnmnmnmnnmm

nm aaaa −+
−−−+−+−− +=+++=++= )()())(( αααααααα

すなわち

nmnmnm aaaa −+ +=

これより

nmnmnmnmnm aaaaaa +−++ += 2

)()()()(

2

nmnmnmnmnm aaa +−−++−+ ++=

nmnm aaa 22

2 ++= +

4
222 −++= + nmnm aaa

よって

nmnm aaa + 04
222 =+−−− + nmnm aaa

この恒等式は，三角関数では

01)(coscoscos)cos(coscos2 222 =++−−−+ βαβαβαβα
に対応する。この三角関数の恒等式を使う方法は，石井雅治氏の電子署名についての論文[1]より得た。

)(xfa nn = とおくと

)()()( xfxfxf nmnm + 04)}({)}({)}({ 222 =+−−− + xfxfxf nmnm

))(()( xffxf nmmn =

が成り立つ。

SchnorrSchnorrSchnorrSchnorr署名の変形署名の変形署名の変形署名の変形

(1) )(, xfzx n= を送信者の公開鍵とする。nが送信者の秘密鍵である。

(2) 送信者は，文書 Mに対して秘密の乱数 k を選び，次のγ，文書 Mとγを合わせた文書のハッシュ値 e

およびδを計算する。ただし，δの計算は整数の四則演算で行う。

)(xfk=γ

e=h(M,γ)

kne +≡δ   mod  (周期)

　(γ,δ)がMの署名である。

　このとき，

)()()( xfxfxf knenek + 04)}({)}({)}({ 222 =+−−− + xfxfxf knenek

　より



)())(()( xfxffxf knenek + 04)}({))}(({)}({ 222 =+−−− + xfxffxf knenek

　すなわち

04)}({)}({)()( 222 =+−−−⋅⋅ xfzfxfzf ee δδ γγ …①

　が成り立つ。

(3) 送信者は，受信者に文書Mとその署名(γ,δ) を送る。

(4) 受信者は，ハッシュ e=h(M,γ)および )(),( xfzfe δ を求め，そして①の左辺を計算し，それが 0 に等しけ

れば文書 Mの署名が確認され，受信者はMが送信者のもの確信する。

ElGamalElGamalElGamalElGamal署名の変形署名の変形署名の変形署名の変形

(1) )(, xfzx n= を送信者の公開鍵とする。nが送信者の秘密鍵である。

(2) 送信者は，文書 Mに対して周期と互いに素な秘密の乱数 k を選び，次のγ，文書 Mとγを合わせた文

書のハッシュ値 h(M,γ) ，δを計算する。ただし，δの計算は整数の四則演算で行う。また，
1−k はユーク

リッドの互除法で計算できる

)(xfk=γ

e=h(M,γ)

1)( −⋅−≡ kne γδ   mod  (周期)

　(γ, δ) がMの署名である。

　このとき enk ≡+ γδ であるから

　このとき，

)()()( xfxfxf nknk γδγδ + 04)}({)}({)}({ 222 =+−−− + xfxfxf nknk γδγδ

　より

)())(())(( xfxffxff nknk γδγδ + 04)}({))}(({))}(({ 222 =+−−− + xfxffxff nknk γδγδ

　すなわち

04)}({)}({)}({)()()( 222 =+−−−⋅⋅ xfzffxfzff ee γδγδ γγ …②

　が成り立つ。

(3) 送信者は，受信者に文書Mとその署名(γ,δ) を送る。

(4) 受信者は，ハッシュ e=h(M,γ)および )(),(),( xfzff eγδ γ を求め，そして②の左辺を計算し，それが 0 に

等しければ文書 Mの署名が確認され，受信者はMが送信者のものと確信する。

Schnorr 署名の変形の方が，ElGamal 署名の変形より，送信者側は互除法による逆元の計算がなく，受信者

側は指数の計算が少ないため，効率が良い。



3333次方程式の解への拡張次方程式の解への拡張次方程式の解への拡張次方程式の解への拡張

α，β，γが 3次方程式 0123 =−+− ytxtt の解のとき

zyxuts nnnmmm ====== γβαγβα ,,,,,

とおくと

))()(( nmnmnmnnnmmm

nmnm aaa +++
+ ++++++= γβαγβαγβα

))()(( uztysxzyxuts ++++++=

))(( uztysxszuxuytztxsyuztysx ++++++++++=

))(()( 2 uztysxszuxuytztxsyuztysx ++++++++++=

)}()()({)}()()({)( 2222222 tstuztustystusxzxyzuyzxytxyzxsuztysx ++++++++++++++=
)())(( uszxtuyzstxyzxyzxyustust ++−+++++

))(())(()( 2222222 zyxustustzxyzxyutsuztysx ++++++++++++=

)()( 222222 stzusytuxxyuzxtyzs ++−++−
)())(( uszxtuyzstxyzxyzxyustust ++−+++++

ここで

=++− )( 222 xyuzxtyzs ))(())(( uxytzxsyzutszxyzxyustust ++++−++++
)( uszxtuyzstxy ++−

=++− )( 222 stzusytux ))(())(( zyxzstyusxtuzxyzxyustust ++++−++++
)( uszxtuyzstxy ++−

であるから

))()(( uztysxzyxuts ++++++

))(())(()( 2222222 zyxustustzxyzxyutsuztysx ++++++++++++=
))(())(( uxytzxsyzutszxyzxyustust ++++−+++++ )( uszxtuyzstxy ++−

))(())(( zyxzstyusxtuzxyzxyustust ++++−+++++ )( uszxtuyzstxy ++−

)())(( uszxtuyzstxyzxyzxyustust ++−+++++

))(())(()( 2222222 zyxustustzxyzxyutsuztysx ++++++++++++=
))(())(( zyxzstyusxtuuxytzxsyzuts ++++−++++−

))((3 zxyzxyustust +++++ )(3 uszxtuyzstxy ++−
222 ))(()()()( zyxustustzxyzxyutsuztysx ++++++++++++=

))(())(( zyxstzusytuxuxytzxsyzuts ++++−++++−

))(( zxyzxyustust ++++− )(3 uszxtuyzstxy ++−

1=αβγ より 1,1 == xyzstu であるから

))()(( uztysxzyxuts ++++++

222 ))(
111

()
111

()()( zyx
utszyx

utsuztysx ++++++++++++=

))(())(( zyx
u

z

t

y

s

x

z

u

y

t

x

s
uts ++++−++++−

)
111

)(
111

(
zyxuts

++++− )
111

(3
uztysx

++−

を得る。よって



nmnmnnmnmmnmnmnmnmnm aaaaaaaaaaaaaaa −−−−+−−−−++ −−−−++= 3
222

…①

①は任意の整数m，nについて成り立つから，①のmに-mを，nに-nを代入すれば

nmnmnnmnmmnmnmnmnmnm aaaaaaaaaaaaaaa +−−+−−−−−−−−−− −−−−++= 3
222

…②

①のmに-mを代入すれば

nmnmnnmnmmnmnmnmnmnm aaaaaaaaaaaaaaa −−+−−−−−+−+−− −−−−++= 3
222

…③

①の nに-nを代入すれば

nmnmnnmnmmnmnmnmnmnm aaaaaaaaaaaaaaa +−−−−−+−−−−− −−−−++= 3
222

…④

①，②より

nmnmnmnmnmnmnmnmnnmm aaaaaaaaaaaaaaa −−−−−−+++−− −−+++−=+ 3
222

…⑤

nmnmnmnmnmnmnmnmmnmn aaaaaaaaaaaaaaa +−−−−−−−−+−−−− −−+++−=+ 3
222

…⑥

したがって， 0≠− −− nnmm aaaa のとき⑤，⑥より nmnm aa +−− , が nmnmnmnm aaaaaa −−+−− ,,,,, で表されるから，こ

れを③，④に代入すれば， nmnmnmnm aaaaaa −−+−− ,,,,, についての恒等式が得られる。

SchnorrSchnorrSchnorrSchnorr署名の変形署名の変形署名の変形署名の変形

(1) ),(),,(,, yxFwyxFzyx nn −== を送信者の公開鍵とする。nが送信者の秘密鍵である。

(2) 送信者は，文書 Mに対して秘密の乱数 k を選び，次の λγ , および λγ , と文書 Mとを合わせた文書のハ

ッシュ値 eおよびδを計算する。ただし，δの計算は整数の四則演算で行う。

),( yxFk=γ
),( yxF k−=λ

e=h(M,γ,λ)

kne +=δ   mod  (周期)

(γ,λ,δ)がMの署名である。

ただし， 0),(),( ≠− − yxFyxF neneγλ となるように kをとる。

(3) 送信者は，受信者に文書Mとその署名(γ,λ,δ)を送る。

(4) 受信者は，ハッシュ値 e=h(M,γ,λ)を求める。そして

),( wzFA e= ， ),( wzFB e−=

),( yxFG δ= ， ),( yxFH δ−=

を求め，さらに

HBABAGGP 3)()(
22 −−++−= λγγ

GABABHHQ 3)()(
22 −−++−= γλλ

)0( ≠−= DABD γλ
AQPZ −= λ

QBPW γ+−=



を求める。このとき次の等式が成り立てば，文書 M の署名が確認され，受信者は M が送信者のものと確

信する。

03})({)(
222 =−−−−++− DWHBGABADZBDZ γλγγ

03})({)(
222 =−−−−++− DZGAHBABDWADW λγλλ

上記の恒等式の証明上記の恒等式の証明上記の恒等式の証明上記の恒等式の証明

nmnmnnmnmmnmnmnmnmnm aaaaaaaaaaaaaaa −−−−+−−−−++ −−−−++= 3
222

より

=+ ),(),(),( yxFyxFyxF neknek

222 )},(){,(),()}({)},({ yxFyxFyxFxFyxF nekneknek −−+ ++

),(3),(),(),(),(),(),( yxFyxFyxFyxFyxFyxFyxF neknekneneknekk −−−−+−− −−−−

したがって

=),(),( yxFyxFne δγ

),(3),(),(),(),()},({),()},({ 222 yxFyxFyxFyxFyxFyxFyxFyxF nenenekneknene δδ λγλγ −−+−−− −−−−++

このとき

),(),( wzFyxF ene =

),(),( wzFyxF ene −− =

が成り立つから

=),(),( yxFwzFe δγ

),(3),(),(),(),()},({),()},({ 222 yxFwzFwzFyxFyxFwzFwzFyxF eeneknekee δδ λγλγ −−+−−− −−−−++

ここで，

),( yxFX nek−= ， ),( yxFY nek+−=

とおき，さらに

),( wzFA e= ， ),( wzFB e−=

),( yxFG δ= ， ),( yxFH δ−=

とおくと

HBYAXABGAG 3
222 −−−−++= λγλγγ …①

同様にして

GAXBYBAHBH 3
222 −−−−++= γλγλλ …②

また

YAHBGBAXBX 3
222 −−−−++= λγλγγ …③

XBGAHABYAY 3
222 −−−−++= γλγλλ …④

①，②より

HBABAGGAYX 3)()(
22 −−++−=+ λγγγ …⑤

GABABHHYBX 3)()(
22 −−++−=+ γλλλ …⑥

が成り立つから，

)0( ≠−= DABD γλ

とおき，⑤，⑥の右辺をそれぞれ P，Qとすると

AQPDX −= λ



QBPDY γ+−=

また，③，④の両辺に
2D をかけて

0)(3})({)(
222 =−−−−++− DYDHBGABADDXBDDX γλγγ

0)(3})({)(
222 =−−−−++− DXDGAHBABDDYADDY λγλλ

となるから， DYWDXZ == , とおけば，恒等式が得られる。

ElGamal署名の変形も，2次方程式の場合と同様に設計できる。

Ⅵ　今後の課題Ⅵ　今後の課題Ⅵ　今後の課題Ⅵ　今後の課題

1. α，βやγが有限体 K の拡大体にあるとき，x,y がどのような条件を満たせば周期が最大になるか不明で

ある。体 K およびその拡大体の位数から，考えられる周期をすべて求め，最大周期未満の周期になる x,y

を除外するのがよいであろう。

2. 2 次方程式 012 =+− xtt や 3 次方程式 0123 =−+− ytxtt が解かれて，α，βやγが求められると，離散

対数問題に帰着する。2次方程式や 3次方程式が指数時間でしか解けない体 Kが望ましい。 )2(GF の既約

多項式による拡大体上では，2次式の平方完成ができないため，解の公式は適用できない。

3. 通常の離散対数問題では，準指数時間の解読法が存在するようだが，この方法に準指数時間の攻撃法が存

在すれば，この方法は暗号化・復号化に時間がかかるため，この方法は無意味である。この辺りは不明で

ある。
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