
高次方程式と対称式を用いた公開鍵暗号高次方程式と対称式を用いた公開鍵暗号高次方程式と対称式を用いた公開鍵暗号高次方程式と対称式を用いた公開鍵暗号

高次対称式暗号高次対称式暗号高次対称式暗号高次対称式暗号

素数を法とする剰余体 K上の n次方程式
xn
－σ1xn－1

＋σ2xn－2
－…＋(－1)nσn＝0…①

で，K上に解を持たないものを考える。このとき，この方程式は Kの拡大体を考えれば，その拡大体上に
解α1，α2，α3，…，αnを持つ。①は

xn
－σ1xn－1

＋σ2xn－2
－…＋(－1)nσn＝(x－α1) (x－α2) (x－α3)…(x－αn)

と変形できる。展開して係数を比較すると，解と係数の関係

σ1＝α1＋α2＋…＋αn

σ2＝α1α2＋…＋αn－1αn

σ3＝α1α2α3＋…＋αn－2αn－1αn

　　………………

σn＝α1α2α3…αn

が得られる。

ここで，pを自然数とし，方程式
(x－α1p) (x－α2p) (x－α3p)…(x－αnp) ＝0

を考える。展開すると

xn
－σ(p，1)xn－1

＋σ(p，2)xn－2
－…＋(－1)nσ(p，n)＝0

の形になる。このとき

σ(p，1)＝α1p＋α2p＋…＋αnp

σ(p，2)＝α1pα2p＋…＋αn－1pαnp

σ(p，3)＝α1pα2pα3p＋…＋αn－2pαn－1pαnp

　　………………

σ(p，n)＝α1pα2pα3p…αnp

対称式は基本対称式で表されるから

σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n)　は　σ1，σ2，σ3，…，σn

で表される。さらに，qを自然数とするとき，指数法則
αipq＝(αip)q＝(αiq)p　　(i＝1，2，3，…，n)

が成り立つ。対称式は基本対称式で表されるから

　　σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n)  は σ(pq，1)，σ(pq，2)，σ(pq，3)，…，σ(pq，n)
　　σ(q，1)，σ(q，2)，σ(q，3)，…，σ(q，n)  は σ(qp，1)，σ(qp，2)，σ(qp，3)，…，σ(qp，n)
で表される。このとき

σ(pq，i)＝σ(qp，i) 　(i＝1，2，3，…，n)
が成り立つ。したがって

σ1，σ2，σ3，…，σn から σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n)
が高速に求められれば，Elgamal暗号が構成できる。

解の累乗和の高速計算法解の累乗和の高速計算法解の累乗和の高速計算法解の累乗和の高速計算法

①の解の 1つをαとすると
α

n
＝σ1αn－1

－σ2αn－2
＋…＋(－1)n－1

σn…②



を満たすから，pを nより大きい自然数とするとき，②を繰り返し用いて次数を下げていけば
α

p
＝α

p－ｎ

α

ｎ

   ＝α

p－n{σ1αn－1
－σ2αn－2

＋…＋(－1)n－1
σn }

   ＝σ1αp－1
－σ2αp－2

＋…＋(－1)n－1
σnαp－n

………………

＝c(p，1)αn－1
＋c(p，2)αn－2

＋…＋c(p，n)…③
と表すことができる。これを高速に計算する方法を示す。

pを任意の自然数とするとき，pを 2進法で表す。

psssssp +⋅+⋅+⋅+⋅+⋅= 2)2)2)2)2(((( 3210 LL

ただし， is は 0か 1の値をとり， 00 ≠s である。(バイナリ－法)
α

i から αi＋1
　と　α

i から α2i
　が高速に計算できればバイナリ－法によりα

p
が高速に計算できる。

α

i から αi＋1

α

i＋1
＝α

i
α＝c(i，1)αn

＋c(i，2)αn－1
＋…＋c(i，n)α

であるから，②を用いて次数下げをすれば c(i＋1，1)，c(i＋1，2)，…，c(i＋1，n) が求まる。
α

i から α2i

α

2i
＝(αi)2＝{c(i，1)αn－1

＋c(i，2)αn－2
＋…＋c(i，n)}2

であるから，これを展開して②を用いて次数下げをすれば c(2i，1)，c(2i，2)，…，c(2i，n) が求まる。

次に，α1，α2，α3，…，αnの累乗和を求めよう。

③より

α1p＝c(p，1)α1n－1
＋c(p，2)α1n－2

＋…＋c(p，n)
α2p＝c(p，1)α2n－1

＋c(p，2)α2n－2
＋…＋c(p，n)

 　　………………
αnp＝c(p，1)αnn－1

＋c(p，2)αnn－2
＋…＋c(p，n)

これらを足し，α1，α2，α3，…，αnの累乗和を

Sj＝α1j＋α2j＋…＋αnj　　(ｊ＝0，1，2，…，ｎ)
とすると

Sp＝c(p，1)Sn－1＋c(p，2)Sn－2＋…＋n・c(p，n)
同様にして Sp，S2p，S3p，…，Snp の n個の値が求まる。これら n個の値を求めるための計算量は，O(n3)
である。

累乗和と基本対称式の関係累乗和と基本対称式の関係累乗和と基本対称式の関係累乗和と基本対称式の関係

次に，解α1，α2，α3，…，αnの基本対称式

σ1，σ2，σ3，…，σn

と，解の累乗和(ｎ変数対称式)
Sj＝α1j＋α2j＋…＋αnj　　(ｊ＝0，1，2，…，ｎ)

の関係を求めよう。

予備定理

Sn－σ1Sn－1＋σ2Sn－2－σ3Sn－3＋…＋(－1)nnσn＝0
証明



xの多項式の等式
(x－α1) (x－α2) (x－α3)…(x－αn)＝xn

－σ1xn－1
＋σ2xn－2

－σ3xn－3
＋…＋(－1)nσn

は恒等式であるから，x＝α1，x＝α2， x＝α3， …，x＝αnをそれぞれ代入すると

α1n－σ1α1n－1
＋σ2α1n－2

－σ3α1n－3
＋…＋(－1)nσn＝0

α2n－σ1α2n－1
＋σ2α2n－2

－σ3α2n－3
＋…＋(－1)nσn＝0

　　………………

αnn－σ1αnn－1
＋σ2αnn－2

－σ3αnn－3
＋…＋(－1)nσn＝0

これらを足して

Sn－σ1Sn－1＋σ2Sn－2＋…＋(－1)n－1
σn－1S1＋(－1)nnσn＝0

証明終

定理　(ニュ－トンの公式)
α1，α2，α3，…，αnの対称式σi，Siについて，ｋ≦ｎである任意の自然数 kにおいて

Sk－σ1Sk－1＋σ2Sk－2＋…＋(－1)k－1
σk－1S1＋(－1)kkσk＝0

証明

対称式

Sk－σ1Sk－1＋σ2Sk－2＋…＋(－1)k－1
σk－1S1＋(－1)kkσk

は，k次の多項式であるか， 0 である。
この対称式において α

ｋ＋1＝αk＋2＝αk＋3＝…＝αn＝0 すると，α1，α2α3，…，αｋ

の対称式となるが，

これは，予備定理により 0 となる。
ところが，α1，α2，α3，…，αnの対称式で k次の多項式であるものの各項は，k文字以下の異なる文字
しか含まないから，α1，α2，α3，…，αｋ

だけの文字でできた項が必ずある。

したがって，α
ｋ＋1＝αk＋2＝αk＋3＝…＝αn＝0としても，この項は残り，決して 0 にはならない。

ゆえに

Sk－σ1Sk－1＋σ2Sk－2＋…＋(－1)k－1
σk－1S1＋(－1)kkσk＝0

証明終

この公式により，累乗和を基本対称式を用いて求めるアルゴリズムができる。

S1＝σ1

S2＝σ1S1－2σ2

S3＝σ1S2－σ2S1＋3σ3

  ………………
Sn＝σ1Sn－1－σ2Sn－2＋…＋(－1)nσn－1 S1＋(－1)n＋1nσn

変形すると，逆に，基本対称式を累乗和を用いて求めるアルゴリズムができる。

σ1＝S1

σ2＝－(S2－σ1S1)・2－1

σ3＝(S3－σ1S2＋σ2S1)・3－1

　　………………

σn＝(－1)n＋1 {Sn－σ1Sn－1＋σ2Sn－2－…＋(－1)n－1
σn－1S1}・n－1

いずれも計算量は，O(n2)である。
注　この方法が使えるのは n－1

が存在するときであるから，

素体 Kの位数≧n+1
であることが必要である。



σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n)の高速計算法
ニュ－トンの公式を用いると

σ1，σ2，σ3，…，σn から S1，S2，S3，…，Sn

が求まり，さらに累乗の計算により

S1，S2，S3，…，Sn から Sp，S2p，S3p，…，Snp

が求まるから，再びニュ－トンの公式を用いて

Sp，S2p，S3p，…，Snp から σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n)
が求まる。

すなわち

σ1，σ2，σ3，…，σn から σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n)
を求めることができる。

公開鍵暗号の作成公開鍵暗号の作成公開鍵暗号の作成公開鍵暗号の作成

暗号文受信者の初期設定暗号文受信者の初期設定暗号文受信者の初期設定暗号文受信者の初期設定

1.体 K上の乱数σ1，σ2，σ3，…，σn－1 を生成する。ただし，σn＝1とする。また，乱数σ1，σ2，σ3，

…，σn－1は周期が最大となるようにとり，pは周期以下の数とする。
2.乱数 Np∈ を生成する。

3.σ1，σ2，σ3，…，σn から σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n－1) を求める。
4.σ1，σ2，σ3，…，σn と σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n－1) を公開する。
　p が秘密鍵であり，σ1，σ2，σ3，…，σn－1 と σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n－1) が
公開鍵である。

暗号文送信者の作業暗号文送信者の作業暗号文送信者の作業暗号文送信者の作業

1. 乱数 Nq∈ を生成する・

2.σ1，σ2，σ3，…，σn－1からσ(q，1)，σ(q，2)，σ(q，3)，…，σ(q，n－1)を計算する。
3.σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n－1)　から
　σ(pq，1)，σ(pq，2)，σ(pq，3)，…，σ(pq，n－1) を計算する。
4.平文を M とし，σ(pq，1)，σ(pq，2)，σ(pq，3)，…，σ(pq，n－1)を共通鍵暗号の秘密鍵として M
を暗号化したM’を作る。
5.σ(q，1)，σ(q，2)，σ(q，3)，…，σ(q，n－1) と M’を送信する。

暗号文受信者の復号処理暗号文受信者の復号処理暗号文受信者の復号処理暗号文受信者の復号処理

1.σ(q，1)，σ(q，2)，σ(q，3)，…，σ(q，n－1) から
　σ(pq，1)，σ(pq，2)，σ(pq，3)，…，σ(pq，n－1) を計算する。
2.σ(pq，1)，σ(pq，2)，σ(pq，3)，…，σ(pq，n－1)を共通鍵暗号の秘密鍵として M’から M を復号す
る。

注意　σn＝1としたのは，α1α2α3…αnと(α1α2α3…αn)pを共に公開するため，pについての情報を与
えるからである。このとき，

α1α2α3…αn ＝1　から　α1pα2pα3p…αnp ＝1



となり

σ(p，n)＝σ(q，n)＝σ(pq，n)＝1
が成り立つ。

周期についての考察周期についての考察周期についての考察周期についての考察

ｐ≠0として，任意の整数ｋについて
(α1ｋ＋ｐ

，α2ｋ＋ｐ

，α3ｋ＋ｐ

，…，αnｋ＋ｐ) ＝(α1ｋ，α2ｋ，α3ｋ，…，αnｋ)
を満たすとき，pを周期という。これは

(α1ｐ，α2ｐ，α3ｐ，…，αnｐ) ＝(1，1，1，…，1)
となることと同値である。

ここでは，正の周期だけを考える。

周期のうち最小なものを，基本周期という。このとき，次の定理が成り立つ。

定理

すべての周期は基本周期の倍数である。

証明

基本周期を Tとし，Tでないある周期を pとすると，p>Tより，整数mを用いて
p＝Tm＋r 　(0≦r<T)

と表されるから

r＝p－Tm
となる。T,pは共に周期であるから

(α1ｋ＋r
，α2ｋ＋r

，α3ｋ＋r
，…，αnｋ＋r) ＝(α1k＋p－Tm

，α2k＋p－Tm
，α3k＋p－Tm

，…，α nk＋p－Tm)
＝(α1ｋ＋ｐ

，α2ｋ＋ｐ

，α3ｋ＋ｐ

，…，αnｋ＋ｐ)
＝(α1k，α2k，α3k，…，αnk)

よって，r>0とすると rは周期となり，0≦r<T より Tが最小の周期であることに反する。
したがって，r＝0となるから，

p＝Tm
ゆえに，pは Tの倍数である。

証明終

これより，次の定理が成り立つ。

定理　周期 pが素数であり，1が周期でないとき，pは基本周期 Tである。

さらに，基本周期は任意の周期の約数であるといえる。したがって，1 つの周期が求められれば，その周
期を素因数分解することにより，基本周期の候補が見つかる。

異なる(α1ｋ，α2ｋ，α3ｋ，…，αnｋ)の組の個数は，基本周期である。
体から零元 0 を除けば群をなすから，異なる(α1ｋ，α2ｋ，α3ｋ，…，αnｋ)の個数は(拡大体の位数－1)の
約数であるから，

基本周期は(拡大体の位数－1)の約数
である。



命題

体 K上の n次方程式
xn
－σ1xn－1

＋σ2xn－2
－…＋(－1)nσn＝0…①

の解の 1つをαとして
α

p
＝c(p，1)αn－1

＋c(p，2)αn－2
＋…＋c(p，n)

と表すとき，①が重解を持たなければ

(c(p，1)，c(p，2)，c(p，3)，…，c(p，n))＝(c(q，1)，c(q，2)，c(q，3)，…，c(q，n))
⇔(α1p，α2p，α3p，…，αnp)＝(α1q，α2q，α3q，…，αnq)

証明

⇒は明らか
⇐を示す

(α1p，α2p，α3p，…，αnp)＝(α1q，α2q，α3q，…，αnq)
より

　c(p，1)αkn－1
＋c(p，2)αkn－2

＋…＋c(p，n)＝c(q，1)αkn－1
＋c(q，2)αkn－2

＋…＋c(q，n)　(k＝1,2 ,3,…,n)
よって
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とし，Aの行列式を|A|とする。

|A|において， )( jiji ≠=αα とおくと 0になるから，因数定理により|A|は )()( jiji ≠−αα を因数に持

つ。

行列式を展開すると

2
)1( −nn
次の多項式となるから，行列式は )( j

ji
ik αα∏

<

− とおける。(kは定数)

行列式を展開したときの 132
2

1
1 L

−−− n
n

nn
ααα の係数は 1

また， )( j
ji

i αα∏
<

− を展開したときの 132
2

1
1 L

−−− n
n

nn
ααα の係数の絶対値は 1　(Vandermonde)

よって，ｋの絶対値は 1であるから，①が重解を持たなければ 0)( ≠−∏
<

j
ji

ik αα

したがって，Aは逆行列を持ち
(c(p，1)，c(p，2)，c(p，3)，…，c(p，n))＝(c(q，1)，c(q，2)，c(q，3)，…，c(q，n))

証明終

命題

(σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n))＝(σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n))



⇔集合的に{α1p，α2p，α3p，…，αnp}＝{α1p，α2p，α3p，…，αnp}
証明

(σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n))＝(σ(q，1)，σ(q，2)，σ(q，3)，…，σ(q，n))
と仮定すると

(x－α1p) (x－α2p) (x－α3p)…(x－αnp)＝xn
－σ(p，1)xn－1

＋σ(p，2)xn－2
－…＋(－1)nσ(p，n)

＝xn
－σ(q，1)xn－1

＋σ(q，2)xn－2
－…＋(－1)nσ(q，n)

＝(x－α1q) (x－α2q) (x－α3q)…(x－αnq)
よって，n次方程式

(x－α1p) (x－α2p) (x－α3p)…(x－αnp)＝0
の解と，n次方程式

(x－α1q) (x－α2q) (x－α3q)…(x－αnq)＝0
の解は一致する。したがって，集合的に

{α1p，α2p，α3p，…，αnp}＝{α1q，α2q，α3q，…，αnq}
逆は明らか

証明終

　(σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n))＝(σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n))
であるとすると，上記の命題により，(α1p，α2p，α3p，…，αnp) は (α1q，α2q，α3q，…，αnq) の置
換となる。

異なる置換は n!個しかなく，
(α1ｋ，α2ｋ，α3ｋ，…，αnｋ) 　(k=1，2，3，…，T)

はすべて異なるから，pを固定して考えたとき，1周期のうちに
(σ(p，1)，σ(p，2)，σ(p，3)，…，σ(p，n))＝(σ(q，1)，σ(q，2)，σ(q，3)，…，σ(q，n))

となる qは n!個以下である。
よって，T以下の自然数を暗号化鍵とした場合，暗号鍵長(bit)は最悪 log2(n!)bit 少なくなると考えられる。
したがって，暗号鍵の実質鍵長は最悪

最大鍵長－log2(n!) ビット
と考えればよい。

nが十分大きいとき，スターリングの公式により )2(log
2
1

loglog)!(log 2222 nennnn π+−≈  であるから，

素体 Kの位数≧n+1 とすれば，実質鍵長は en 2log  ビット程度確保できる。

C言語での実装言語での実装言語での実装言語での実装

まず，基本対称式で考えると正負と下付きの数の処理が面倒なので，次のように変形する。

(x－α1) (x－α2) (x－α3)…(x－αn) ＝0
xn
－σn－1xn－1

－σn－2xn－2
－…－σ0＝0

xn
＝σn－1xn－1

＋σn－2xn－2
＋…＋σ0

Sj＝α1j＋α2j＋…＋αnj　　(ｊ＝0，1，2，…，ｎ)
Sp＝c(p，n－1)Sn－1＋c(p，n－2)Sn－2＋…＋n・c(p，0)

このとき，ニュ－トンの公式は

S1＝σｎ－1

S2＝(σn－1S1＋2σn－2)



S3＝(σn－1S2＋σn－2S1＋3σn－3)
  ………………
Sn＝(σn－1Sn－1＋σn－2Sn－2＋…＋σ1S1＋nσ0)

および

σn－1＝S1

σn－2＝(S2－σn－1S1)・2－1

σn－3＝(S3－σn－1S2－σn－2S1)・3－1

　　………………

σ0＝{Sn－σn－1Sn－1－σn－2Sn－2－…－σ1S1}・n－1

となる。ただし，σ0＝1である。

体 Kの位数を Pとするとき，多項式が既約な場合は，拡大体から 0を除いた群の位数は Pn
－1である。

Pn
－1＝(P－1)(Pn－1

＋Pn－2
＋…＋1)

であり，n が合成数のときは，Pn－1
＋Pn－2

＋…＋1 はさらに因数分解できる。実装では Pn－1
＋Pn－2

＋…＋

1が素数となるようにしたいので，nは素数とする。
なお，

(P＋1)n－1=Pn－1
＋nC1Pn－2

＋nC2Pn－3
＋…＋1> Pn－1

＋Pn－2
＋…＋1

であるから

Pn－1
＜Pn－1

＋Pn－2
＋…＋1＜(P＋1)n－1

である。

相異なる(σ1，σ2，σ3，…，σn－1)の個数は Pn－1
以下であるから，周期が(Pn－1

－1)/(P－1)以上のときは，
1周期のうちに必ず同じ(σ1，σ2，σ3，…，σn－1)が存在する。

次に，16ビットの体上で 31次方程式で実装した結果を示す。
16ビットの素数を Pとするとき，多項式が既約な場合は，拡大体から 0を除いた群の位数は P31

－1であ
るから，P31

－1の素因数がなるべく少ないものを考える。
38783，40127，42683，43223，53267，62507，64007

は，P31
－1の素因数は 2，(P－1)/2，(P31

－1)/(P－1)だけである。
このとき，P－1 が周期とならないような(σ1，σ2，σ3，…，σn－1)を用いれば，周期は(P31

－1)/(P－1)
以上となる。

注意　(P31
－1)/(P－1)が素数という条件だけで考えれば，Pの候補はもう少し多くなる。

P＝64007のとき，100000個の(σ1，σ2，σ3，…，σn－1)の組で実測したところ，
P31
－1が周期でないものが　      96812個

(P31
－1)/(P－1)が周期であるものが 3188個

あり，他の周期のものはなかった。

すなわち、周期が(P31
－1)/(P－1)であるものは約 3.2％あったことになる。ここで

(P31
－1)/(P－1)＜(216)30

である。このとき鍵長は，16bit×(31－1)＝480bitだが，実質鍵長は最悪 16bit×(31－1)－log2(31!)≒370bit
程と考えられる。



次に，32ビットの体上で 13次方程式で実装した結果を示す。
P＝4294957643のとき，100000個の(σ1，σ2，σ3，…，σn－1)の組で実測したところ，

P13
－1が周期でないものが        92373個

(P17
－1)/(P－1)が周期であるものが 7627個

あり，他の周期のものはなかった。

すなわち、周期が(P17
－1)/(P－1)であるものは約 7.6％あったことになる。

ここで (P13
－1)/(P－1)＜(232)13 である。

このとき鍵長は，32bit×(13－1)＝384bitだが，実質鍵長は最悪 32bit×(13－1)－log2(13!)≒350bit程と考
えられる。

注意

多項式

xn
－σ1xn－1

＋σ2xn－2
－…＋(－1)nσn

が既約でないとすると，周期が Pn－1
より大きい素数となることはない。

(Pｎ

－1)/(P－1)＞Pn－1

であるから，(Pｎ

－1)/(P－1)が素数で，(Pｎ

－1)/(P－1)が周期のとき，この多項式は既約である。
注意 2
CPUの剰余の計算は低速であるため，実装にあたっては，剰余の計算をなるべく少なくすることが望まし
い。桁あふれの関係上 14bit や 30bit の体上で構成すると剰余の計算の回数が少なくなり，高速に実装で
きる。

高次対称式暗号におけるデジタル署名高次対称式暗号におけるデジタル署名高次対称式暗号におけるデジタル署名高次対称式暗号におけるデジタル署名

a1，a2，a3，…，anおよび b1，b2，b3，…，bnに対して，xの n2
次の多項式の恒等式

    (実装時には nは素数とするので，nは 3以上の奇数とする)
(x－a1b1)・(x－a1b2)・(x－a1b3)・…・(x－a1bn)・(x－a2b1)
・(x－a2b2)・(x－a2b3)・…・(x－a2bn)・…・ (x－anbn)
＝xn^2

－(a1＋a2＋a3＋… ＋an)(b1＋b2＋b3＋…＋bn)xn^2－1
＋

　 (a12b1b2＋a12b1b3＋a12b1b4＋… ＋an2bn－1bn)xn^2－2
＋… －(a1a2a3…anb1b2b3…bn)n　…①

を考える。

係数は a1b1，a1b2，a1b3，…，a1bn，a2b1，a2b2，a2b3，…，a2bn，…，anbnの基本対称式であるから，

　　Tk＝(a1b1)k＋(a1b2)k＋(a1b3)k＋… ＋(a1bn)k＋(a2b1)k＋(a2b2)k＋(a2b3)k＋… ＋(a2bn)k＋… ＋(anbn)k
を用いて表すことができる。変形して

        Tk＝(a1k＋a2k＋a3k＋…＋ank)(b1k＋b2k＋b3k＋…＋bnk)
ここで，ニュートンのアルゴリズムを用いれば，多項式①の係数はすべて Tk (k＝1，2，3，…，n2) で表
され，Tk は a1，a2，a3，…，an　と　b1，b2，b3，…， bnの基本対称式で表される。

多項式①の係数を a1，a2，a3，…，an　と　b1，b2，b3，…，bn　の基本対称式から求める計算量は O(n4)
である。

①の xk
の係数を(－1)kAn^2－kとおくと，①の右辺は

        xn^2
－A1xn^2－1

＋A2xn^2－2
＋…－An^2

となる。ただし，Akはすべて Tk で表される。
また、①の左辺は

        (x－a1b1)・(x－a2b2)・(x－a3b3)・…・(x－anbn)



を因数にもつ。これを展開した式を

        xn
－B1xn－1

＋B2xn－2
＋…－Bn…③

とする。このとき，②は③で割り切れる。

特に    ak＝αkp，    bk＝αkq    とすると    akbk＝αkp＋q     (k＝1，2，3，…，n)
なり，このときも②は③で割り切れる。

このことを用いれば ElGamal署名や Schnorr署名の変形版のデジタル署名が実装可能になる。

その方法を示す。

デジタル署名 1    (デジタル署名 2に対して，高速で，署名長が短い)

(1) g＝σ(1)，t＝σ(p) を送信者の公開鍵とする。pが秘密鍵である。

(2) 送信者は，文書 Mに対して，文書 Mのハッシュ値 e＝h(M)を求め，さらにλ＝σ(p+e) を求める。
　 λがMの署名である。(安全のため，文書 Mにはパディングをする。)
   このとき，σ(p) とσ(e)から作られる②式がλ＝σ(p+e) による③式で割り切れる。
   送信者は，受信者に文書Mとその署名λを送る。

(3) 受信者は， ハッシュ値 e＝h(M) を求める。
   さらに，gと eからσ(e)を求め，σ(e)と tから②式を作る。
   このとき，②式をλによる③式で割った余りが 0となれば，文書 Mの署名が確認されたと考える。

デジタル署名 2   (Elgamal署名や Schnorr署名の変形版のデジタル署名)

(1) g＝σ(1)，t＝σ(p)を送信者の公開鍵とする。pが秘密鍵である。

(2) 送信者は，文書Mに対して秘密の乱数 qを選び，次の計算をする。
γ＝σ(q)
e＝h(M，γ)(文書Mとγを結合した文書のハッシュ値)
δ＝q－pe

　このとき，pe+δ＝qであるから，σ(pe)とσ(δ)から作られる②式がγ＝σ(q)による③式で割り切れる。
　送信者は，受信者に文書Mとその署名(γ，δ)を送る。

(3) 受信者は，ハッシュ値 e＝h(M，γ)を求める。
　さらに，ｔと eからσ(pe)，gとδからσ(δ)を求め，σ(pe)とσ(δ)から②式を作る。
　このとき，②式をγによる③式で割った余りが 0となれば，文書Mの署名が確認されたと考える。

注　方程式

xn
－σ1xn－1

＋σ2xn－2
－σ3xn－3

＋…＋(－1)n－1
σn－1x＋(－1)n＝0

の両辺を xn
で割り，1/x＝tと置くと

tn－σn－1tn－1
＋σn－2tn－2

－σn－3tn－3
＋…＋(－1)n－1

σ1t＋(－1)n＝0



元の方程式と係数の並びが逆になる。

よって，ニュートンのアルゴリズムにおいて，σ0，σ1，σ2，…，σn－1，σnをσn，σn－1，σn－2，…，

σ1，σ0に置き換え，S1，S2，S3，…を S
－1，S－2，S－3，…に置き換えた等式が成り立つ。

σn－1，σn－2，…，σ(ｎ＋1)/2についてはこれを用いて求めると，デジタル署名において計算量は約 1/2とな
る。

付録付録付録付録

3次方程式の場合
c(p，1)＝s， c(p，2)＝s， c(p，3)＝u
σ1＝a， σ2＝b， σ3＝1

とおき

f(x)＝sx2
－tx＋u

とおくと

α1＋α2＋α3＝a， α1α2＋α2α3＋α3α1＝b， α1α2α3＝1
であるから

σ(p，1)＝f(α1)＋f(α2)＋f(α3)
utabas 3)2( 2 ++−=

σ(p，2)＝f(α1)f(α2)＋f(α2)f(α3)＋f(α3)f(α1)
)2(22)3(3)2( 22222 baustuaabstubtabs −++−+++−=

が得られる。

特に，GL(2)の拡大体上では
σ(p，1) utasa ++= 2

σ(p，2) )1()( 222 ++++= abstubtsb

と簡単になり，高速に計算ができる。

行列を用いた計算法

行列を用いて高次方程式暗号を再構成すると，見通しがよくなる。しかし，計算量は増えるため，実装す

る際には，行列を用いない方がよい。

命題

n次の正方行列
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の固有方程式は

xn
－σ1xn－1

＋σ2xn－2
－σ3xn－3

＋…＋(－1)nσn＝0
である。

証明

Aの固有方程式は
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であり，変形すると
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となる。これを展開すればよい。

証明終

命題

行列 Aの固有方程式の解をα1，α2，α3，…，αnとすると，
pA の固有方程式の解はα1p，α2p，α3p，…，

αnpである。

証明

行列 Aは，適当な行列 Pを用いると 1−PAP はジョルダン標準形になる。よって， pA の固有方程式は

0=− xEA p

0)( 1
=−

−PxEAP p

0)( 1
=−

− xEPAP p

したがって

0)())(( 21 =−−−
p

n
pp xxx ααα L

ゆえに，

nA の固有方程式の解はα1p，α2p，α3p，…，αnpである。

証明終

命題

pA の固有方程式を

xn
－s1xn－1

＋s2xn－2
－s3xn－3

＋…＋(－1)nsn＝0
とする。このとき，
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とすると，

qB の固有方程式と pqA の固有方程式は一致する。

証明

Aの固有方程式の解をα1，α2，α3，…，αnとすると，
pA の固有方程式の解は



α1p，α2p，α3p，…，αnp

よって，Bの固有方程式の解もα1p，α2p，α3p，…，αnpである。

したがって，

qB の固有方程式の解はα1pq，α2pq，α3pq，…，αnpq となり，これは
pqA の固有方程式の解

と一致する。

ゆえに， qB の固有方程式と pqA の固有方程式は一致する。

証明終

ハミルトン・ケ－リ－の定理により

An
＝s1An－1

－s2An－2
＋s3An－3

－…＋(－1)n－1sn
が成り立つ。バイナリ－法を用いるとき，この等式を用いて次数下げをすれば

Ap
＝c1An－1

＋c2An－2
＋c3An－3

＋…＋cn
の形に表すことができ，

pA を高速に求めることができるので， pA の固有方程式を求めればよい。

Ap
＝Bとするとき，Bの固有多項式

|xE－B|＝xn
＋b1xn－1

＋b2xn－2
＋b3xn－3

＋…＋bn

はフレ－ム(Frame)法により高速に求められる。フレ－ム法は以下のアルゴリズムである。

　　X＝E
　　for i＝1 to n
    　　X＝BX
    　　bi＝－tr(X)・i－1 (「tr」はトレ－スを表し，対角要素の和である)
　　　　X＝X＋biE
　　next i

フレ－ム(Frame)法の証明
tr(AB)＝tr(BA)が成り立つから

tr(P－1AP)＝tr((P－1A)P)＝tr(P(P－1A))＝tr((PP－1)A))＝tr(EA)＝tr(A)
よって，フレ－ム法において，Bを予めジョルダン標準形に変形しておいても biの値は変わらない。

このとき，Bの対角成分には Bの固有値が並ぶから，ニュ－トンの公式の「基本対称式を累乗和を用いて
求めるアルゴリズム」により，フレ－ム法のアルゴリズムが成り立つ。

証明終

注意 1
フレ－ム法は，GL(2)の拡大体では使えない。(偶数の逆元がないから)。また，計算量は O(n4)である。

逆行列による方法

フレ－ム法やニュ－トンの公式を用いない方法を示す。

xn
＝σ1xn－1

－σ2xn－2
－…＋(－1)n－1

σn

これを繰り返し用いると，xp－1
，x2p－1

，x3p－1
，…，xnp－1

は xの n－1次式で表される。このように得られ
た等式に xをかけて
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の形に表すことができる。
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とおくと

Y＝SX
よって，S－1

が存在するとき

X＝S－1Y
となる。

ここで，P＝(1 ,–σ1 ,σ2 …　,(－1)n－1
σn－1)とすると

PX＝PS－1Y
xn
－σ1xn－1

＋σ2xn－2
－…＋(－1)nσn＝0であるから

PX＝(－1)n－1
σn

よって，

PS－1Y＝(－1)n－1
σn

PS－1Y＋(－1)nσn＝0
となり，

pxt = と置くと，tについての n次方程式が得られる。
S－1
を計算するのに，掃き出し法を用いた場合，計算量は O(n3)となる。


